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eIDAS seit 07/2016

Auf Basis der eIDAS-Verordnung der EU ist es erstmals mdglich, digitale Vertrauensdienste
grenzUbergreifend und nach einheitlichen europaischen Standards anzubieten.

eIDAS bietet vier wesentliche Verbesserungen fiir die digitalen Transaktionen in Europa:

Schaffung eines digitalen *‘ﬁﬁ*ﬁ Sichere elektronische Prozesse

Binnenmarkts der eID-Mittel < ¥y durch EU-weit anerkannte

und VDAs in Europa sﬁrﬁ Qsﬁ vertrauenswiurdige Identifizierung
W

Gegenseitige Anerkennung - Gegenseitige Anerkennung der

von Methoden zur digitalen — notifizierten eID-Systeme

Authentifizierung

Schaffung einer gemeinsamen Grundlage fiir sichere elektronische Interaktion

zwischen Unternehmen, Birgern und 6ffentlichen Verwaltungen




eIDAS-Verordnung Uber Durchfihrungsrechtsakte und technische Standards spezifiziert
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Technical

Chapter
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V. Delegation of power

- I1. Electronic III. . . ) -
I. General Provisions Identification Vertrauensdienste 1V. Electronic Documents and Implgmentlng VI. Final Provisions
Provision
Sections I I ! I I I I |
1. G(?n.eral 2. Supervision 3. Quallflled trust 4.‘Electron|c 5. Electronic seals 6. Electronic time || 7. Elec.:tronic registered 8. We!:)S|t§
Provisions services signatures stamps delivery services authentication
Article
13-16 17-19 20-24 25-34 35-40 41-42 43-44 45
Durchfiihrungsrechtsakte (Implementing Acts)
Art. 17(8) Art. 19(4) Art. 20(4) Art. 21(4) Art. 22(5) | Art.23(3) | Art. 24(5) Art. 27(4) | Art. 27(5) | Art. 28(6)
Art. 29(2) Art. 30(3) Art. 31(3) Art. 32(3) Art 33 (2) Art. 34(2) | Art 37 (5)| Art. 38(6) Art. 42(2) Art.44(2) Art45 (2)
ETSI Conformity Assessment Framework
Gene_ral Policy Reg. for Conformity Website Certs Qulified Certs Pub. Key Certs Attribute Certs Time Stamps
Requirements Assessments
319 401 319 403 319 411-1 319 411-2 319 411-3 319 411-4 319 421




Inverkehrbringen von Vertrauensdiensten innerhalb der EU bd-.
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Entwicklung und Prifung und Zulassung
Dokumentation Prifinstanz (in Dt. TUV, DEKRA etc.)
Autoteil Zulassungsbehorde (in Dt. KBA)

Entwicklung und Prifung und Zulassung
Dokumentation Priifinstanz (in Dt. TUV, BSI, T-Systems etc.)
Vertrauensdienst Zulassungsbehorde (in Dt. BNetzA und BSI)

Bilder stehen unter folgender Lizenz: Creative Commons CCO



Vertrauensdienste gemal eIDAS l:d .
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Fortgeschrittene/qualifizierte Fortgeschrittene/qualifizierte
Signaturen - Fernsignatur Siegel

/! Signaturkarte

_»/ sign-me

8|

Vertrauens- qualifizierte
ualifizierte Websitezertifikate - eitstempe
@ (QWACs) dienste zeitstempel

Pruf — und
Einschreibe- und Bewahrungsdienste
Zustellungsdienste ©




eIDAS wirkt an mehreren Stellen in einem typischen Digitalen-Transaktions-Workflow — Beispiel Bundesmeldegesetz bd .
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Website besuchen ® Website-Authentifizierung

O @ Einloggen / - eID/ Identifikation

Registrieren

@ Formular ausfillen g eSignatur (Fernsignatur)

und unterzeichnen

. -
F | tellen b o-0, \ Antragseingang Zeitstempel
ormular erstellen 273 bestatigen
o
Bestatigung b ¢
erstellen

E-registrierte Zustellung Bestatigung

zustellen

Aufbewahrung @ Vorgang
archivieren

B cIDAS-relevante Komponente 11

Behorde




Das Siegel - die elektronische Unterschrift flr die juristische Person bd .
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5 E ‘ Definition
G
Auspragungen
Qualifiziertes Siegel
Technische
Umsetzung
&\ @ Anwendung
PN

digitaler Unternehmensstempel oder digitales
Berhdrdensiegel

Nachweis dass elektronische Dokumente von
juristischen Person ausgestellt sind

qualifiziertes Siegelkarte
qualifizierte Massensiegelkarte
Fernausgeldstes Siegel

Nachweis fur Herkunft und Unversehrtheit von
Dokumenten

Eintrag in europaischer Vertrauensliste (Trusted
Services List)

z.B. PSD2 seit September 2019




Das qualifizierte Webseitenzertifikat - fr juristische und natlrliche Personen bd .
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®
R ©®©

QWACS

Definition

Auspragung

Technische
Umsetzung

Anwendung

ermoglicht Authentifizierung einer Website / Domain
verknlipft Website mit Zertifikatsinhaber (nattrliche
oder juristischen Person)

Qualifiziertes Zertifikat fir Website-Authentifizierung
(QWAQC)

Zertifizierung nach der BSI TR-03145

Funktionsweise analog zu TLS-Zertifikat

Eintrag in europdischer Vertrauensliste (Trusted
Services List)

z. B. PSD2 ab September 2019




Unterschiede zwischen QWAC und TLS-Zertifikat bd.
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Technisch gibt es keine Unterschiede zwischen QWAC und anderen TLS Zertifikaten

Qualifiziertes Website TLS - Zertifikat
Zertifikat - QWAC

) Validierung gegen EU Trust List gegen Root Store und CT-Log-Server
(Browserhersteller abhangig) - erzeugt in

manchen Browsern ein Schloss

eIDAS Nachweispflichten gegenliber nationalen

[ 2 qi Verpflichtung gegentiber den Vorgaben des CA/B-
) Rechtsrahmen Aufsichtsstellen (Zulassung), unabhangige

Konformitatsiiberprifung alle zwei Jahre durch Forum (Baseline Requirenments, EV-Guidelines)

Conformity Assessment Body

Verbindliche Identifikation von Prifung der Kontrolle Uber eine oder mehrere
) Onboarding juristischen/nattirlichen Personen und Domain(s) (sowie bei EV-Zertifikat Prifung der

technischer Angaben (z.B. Domain) Existenz einer Organisation)

Verlasslicher Identitatsnachweis; Nachweis der Domain (sowie bei EV-Zertifikat der
) Schwerpunkt Verschllsselung der Verbindung zwischen Organisation), Bestatigung gegeniiber Browsernutzer,

Client und Server oder zwischen Servern Versch|(jsse|ung der Verbindung
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Meilensteine der eIDAS-Verordnung

Meilensteine und Zeitplan

Verabschiedung der eIDAS Anwendung Revisionsentwurf der eIDAS
Verordnung eIDAS Kapitel 3

eIDAS Evaluation durch die EU Kommission
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Trusted Mobile ID .

Introduction of European Digital Identity Wallets

Regulatory Proposal:

Introduction of European Digital Identity
Wallets issued either by the member
state itself or on its behalf.

A WALLET
BASED ON STATE > Secure,
SOVEREIGNTY! interoperable und
mutually recognized

proofs of identity
-> Technology agnostic
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Die neuen Vertrauensdienste der eIDAS-Verordnung

Die neuen Vertrauensdienste der eIDAS-Verordnung

e . . . Qualifizierter Dienst zur Verwaltung
Qualifizierte elektronische Attributsbescheinigungen O elektronischer Fernsiegelerstellungseinheiten
Qualifizierter Dienst zur Verwaltung elektronischer ! I Qualifizierte elektronische Archivierungsdienste
Fernsignaturerstellungseinheiten

Qualifizierte elektronische Vorgangsregister
(,Ledger™)

i [+ 7]

Die neuen Vertrauensdienste sollten liber die EU-Trusted-List validiert werden.




Die neuen Vertrauensdienste der eIDAS-Verordnung

Neue Regulierung fiur qualifizierte Webseitenzertifikate

(QWACs

MEHR
FAIRNESS
DANK
QWACS!

Auch die Burger-Wallet sollte

mit QWACs abgesichert
werden
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Anzeige von QWACs sollte in Browsern
schrittweise gestoppt werden.

@ Bundesdruckerei GmbH [DE] https://www.bundesdruckerei.de/de

Anzeige von QWACs, wie sie laut eIDAS-Entwurf
in Zukunft wieder aussehen kdonnte.
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(i) i Bundesdruckerei GmbH (DE) https://www.bundesdruckerei.de/de

- Mehr Transparenz und Datenschutz in der
digitalen Welt

- Beitrag zu digitaler Souveranitat der EU




b,

BUNDESDRUCKEREI

Vielen Dank

enrico.entschew@bdr.de/ e.entschew@d-trust.net

Hinweis: Diese Prasentation ist Eigentum der Bundesdruckerei GmbH.
Samtliche Inhalte - auch auszugsweise - dlrfen nicht ohne die Genehmigung der
Bundesdruckerei GmbH vervielfaltigt, weitergegeben oder verdffentlicht werden.

© 2021 by Bundesdruckerei GmbH.
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